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Lexplore, datahantering
och GDPR

Redan nér forskningen fran Karolinska Insti-
tutet skulle mota den svenska marknaden
var en saker datahantering hogsta prioritet
for Optolexia som sedan skulle komma att
bli Lexplore. Vana vid forskningens krav pa
sakra metoder och verifierbara resultat var
det ett arbetssatt som man var van vid. Flera
utredningar gjordes med hjalp av interna
och externa specialister med spetskompe-
tens inom juridik och datasékerhet. Samt-
liga kom fram till samma resultat: Lexplore
motte, eller dvertraffade, de krav som fanns
pa saker databehandling enligt GDPR, The
General Data Protection Regulation, eller
dataskyddsférordningen som den heter pa
svenska.

Nya tider - nya krav

Under de fyra ar som Lexplore har funnits har
mycket hant och kraven pa en saker data-
behandling i samhallet har dkat, inte minst
sedan inforandet av dataskyddsforordning-
en. For Lexplores del har inférandet av data-
skyddsfoérordningen inte inneburit en férand-
ring, vara system var redan byggda utifran
de harda krav som finns i férordningen.

For att sdkerstalla att Lexplore fortfarande
moter de harda krav som finns har en uppfol-
jande utredning av juridisk expertis gjorts. Vi
ville helt enkelt ha svar pa tre fragor:

Fragorna vi stillde

1. Ar rést- och 6gonrérelseinspelningarna
att betrakta som biometriska uppgifter enligt
dataskyddsférordningen?

2. Kan analysen av elevernas ldstérmaga
betraktas som hélsodata?

3. GOr vi ratt i att betrakta personuppgifter-
na som extra skyddsvérda och méter vi i sa
fall de krav som finns pa extra skyddsvard
behandling?

Utredningens slutsats

1. Artikel 9 i dataskyddsférordningen om
biometriskt data &r inte tillamplig i Lexplores
fall da 6gonrérelse- och réstinspelningarna
inte anvands i identifieringssyfte.

2. Al-analysen testar niva av lasférméaga. En
elevs lastérméaga ar inte hélsodata utan pe-
dagogiska data som redan anvéands i skolan.

3. De personuppgifter som hanteras ar extra
skyddsvéarda. Lexplore méter de krav som
finns pa extra skyddsvéard behandling.
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GDPR

GDPR, dataskyddsférordningen, galler i hela
EU och syftar bland annat till att skapa” en
enhetlig och likvérdig niva for skyddet av
personuppgifter” (Datainspektionen). Innan
den lagen tradde i kraft fanns PUL, person-
uppgiftslagen, och till stora delar liknar PUL
och GDPR varandra. De flesta organisationer
hade darfor redan innan dataskyddsforord-
ningen tradde i kraft en vana vid att arbeta
med att skydda personuppgifter.

Din réatt till skydd av personuppgifter

Ratten till privatliv uttrycks i flera lagar inom
EU och Sverige bland annat i 2 kap. 6§ andra
stycket i regeringsformen. Dataskyddsférord-
ningen géller fér i princip all automatiserad
behandling av personuppgifter men aven
viss manuell behandling. Dataskyddsférord-
ningen galler for foretag, foreningar, organi-
sationer och privatpersoner med undantag
for privatpersoners privata behandling av
personuppgifter. Ett annat undantag ar nar
nagon behandlar personuppgifter i samband
med sin yttrande- eller informationsfrihet.

Personuppgifter

Namn, personnummer och adress ar kanske
sjélvklara personuppgifter men aven bilder
eller rostinspelningar kan vara personuppgif-
ter aven om inte namnet namnts. Avgorande
ar att det kan knytas, ensamt eller tillsam-
mans med andra uppgifter, till en levande
person. Det betyder att t.ex. cookies, och
ip-nummer raknas till personuppgifter om de
kan kopplas till en fysisk person.

Personuppgiftsansvariga
och personuppgiftsbitrade

Den som behandlar personuppgifter ar
antingen personuppgiftsansvarig eller per-
sonuppgiftsbitrade. Personuppgiftsansvarig
ar den som bestammer for vilka andamal
uppgifterna ska behandlas och hur behand-
lingen ska ga till. Personuppgiftsbitrade &r
den som behandlar personuppgifter fér den
personuppgiftsansvariges rékning.

Skolan é&r i det hér fallet personuppgiftsan-
svarig och Lexplore personuppgiftsbitrade.
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Biometriskt data som syftar till identifikation

(regleras i artikel 9 i GDPR)
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Ogonigenkanning

&

DNA

Fingeravtryck

Ansiktsigenkanning

Biometriska personuppgifter

Dataskyddsférordningen definierar biome-
triska uppgifter som “personuppgifter som
hérrér fran specifik teknisk bearbetning avse-
ende fysiska, fysiologiska eller beteendemds-
siga egenskaper hos en fysisk person, som
tillater eller bekraftar den fysiska persons
unika identitet”.

Né&r du anvander fingeravtrycket eller
ansiktsavlasning for att lasa upp din mobil-
telefon har du anvant biometriska data for
att gora det. Biometriska data, eller per-
sonuppgifter, ar alla personuppgifter som
kommer fran din kropp. For att omfattas av
dataskyddsférordningen kravs att uppgifter-
na syftar till att anvandas for att identifiera,
eller bekrafta din identitet som fingeravtryck-
et eller ditt dgas unika iris. Biometriska data
ar sarskilt skyddsvarda personuppgifter och
har darfor ett extra skydd i dataskyddsférord-
ningen.

Ogonrérelseinspelningar skiljer sig fran
fotograferingar av 6gats iris

De 6gonrorelseinspelningar som Lexplore
gor anvands for att hitta elevens lasmonster,
inte for att identifiera elever. Det &r enbart
hur dgonen ror sig Over texten som spelar
roll och det ar ocksa det enda som registre-
ras i inspelningen.

Iris-scanning for identifikation

Ditt 6gas iris &r lika unikt som ditt fingerav-
tryck; fargen och formen varierar med varje
individ och en 6gonscanning kan darfor an-
véndas for att identifiera méanniskor. For Lex-
plore spelar dgonens utseende inte nagon
roll, sd vi anvander inte alls sddan teknik.

Biometriskt data som har andra syften

s

Roéstinspelning for
att beddma lasning

Ogonrorelser
for att mata lasférmaga

& L

Skolfoto
undervisningssyfte

Hélsodata

Halsodata ar alla uppgifter som ar relaterade
till din fysiska eller psykiska halsa, inbegripet
tillhandahallande av halso- och sjukvards-
tjanster, vilka ger information om dennes
halsostatus. Enligt Datainspektionen om-
fattas foljande aspekter av en persons hélsa
av definitionen: "uppgifter om halsa som
kommer fran tester eller undersdkningar,
uppgifter som sjukdom, sjukdomsrisk, sjuk-
domshistoria, funktionshinder oavsett vilken
kalla uppgifterna kommer ifran”.

For skolan innebar det till exempel att
uppgifter som ror en elevs halsa hanteras av
elevhalsans personal som skollakare, skolsko-
terska eller logoped och inte av larare eller
fritidspedagoger.

Lexplore hanterar inte halsodata. Det gar
inte att diagnostisera en elev for vare sig
sjukdomar eller funktionsnedsattningar med
den screening som gors.

Inte férbjudet att
hantera personuppgifter

Alla organisationer, féreningar och foretag i
nagon form hanterar personuppgifter. Den
lilla kolonitradgardsféreningen som har ett
register 6ver medlemmarna i féreningen
hanterar personuppagifter, din arbetsgivare
hanterar personuppgifter och fotbollsklub-
ben din dotter spelar i hanterar personupp-
gifter. Det ar inte pa nagot satt forbjudet att
hantera personuppagifter, kravet &r att du ska
ha ett giltigt skal for att gora det och att du
gor det pa ett sakert satt.

Inspelningar i klassrum i
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Kryptera och separera

En grundprincip for hanteringen av Lexplores data ar att separera
informationen déar det gar och kryptera sa mycket som méjligt. Det betyder
att 6gonrorelseinspelningar och réstinspelningar sparas, (utan namn, personnummer
och analysresultat), pa en plats. Personuppgifterna, dvs namn, personnummer etc.,
samt analysresultat sparas istéllet i en egen databas foér varje organisation.
Forst nar resultaten ska visas i resultatportalen sa sammanférs de bada med
hjélp av en krypteringsnyckel. Vad du kan se i resultatportalten bestams
av den behérighetsniva som din skola har bestamt.

Kanslig data @@e@

krypteras redan pa
testdatorns harddisk N
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[ I \ 1
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Krypterad N Krypterad
éverforing % 2 Sverforing
— /
Krypterad 1 ®  Krypterad
molnbaserad molnbaserad
databas databas

(&Eﬁ N - N
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Separata analysresultat och
krypterad personinforma-
tion och fran skolans eget

Krypterade filer med
dgonrorelseinspelningar,
och réstinspelningar.

register
r ‘ —_—
e 1“ Krypteringsnyckel kopplad till tva-
o . vagsautenticserad inloggning for
] behorig skolpersonal.
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Lexplore och
dataskyddsforordningen

Lexplore &r ett ungt féretag och i relation till dataskyddsférordningen har det varit
en fordel. Istéllet fér att beh6va éndra pa system och rutiner har vi kunnat utga ifran
dataskyddsférordningen nér it-system och rutiner har tagits fram.

Det kallas for privacy by design.

Privacy by design
Privacy by design innebér att dataskyddsfor-
ordningen har fungerat som en ledstjarna i
arbetet med att ta fram it-systemen. | varje
steg i processen har dvervaganden gjorts
for att till exempel se till att inga personupp-
gifter lagras om de inte behdvs, data som
behover skickas ska vara krypterat och att en
tvavagsautentisering for inloggningen har
varit standard. Inget har darfor behovt andras
eller anpassas till dataskyddsférordningen,
kraven har varit motta redan fran start.

Vilka uppgifter hanteras?

Lexplore hanterar personuppgifter som
namn och personnummer men ocksa rost-

Inbyggd datasdkerhet
— privacy by design

Vad har privacy by design, eller
inbyggd datasékerhet pa svenska,
haft fér betydelse for Lepxlore?

Rent konkret betyder det att vi utgick ifran
den dokumentation, checklistor och rekom-
mendationer som fanns hos Datainspektio-
nen och Sveriges kommuner och landsting
nar vi designade vara it-system. Vi behovde
aldrig anpassa eller andra i gamla system
utan kunde gora ratt fran start.

inspelningar och dgonrdrelseinspelningar.
Inspelningarna ses som sarskilt skyddsvarda,
precis som personnumret, och hanteras dar-
for med en utbkad sékerhet som grund.
Ogonrérelse- och réstinspelningarna ar
biometriska data eftersom de harror fran
kroppen, men de anvands inte for att identi-
fiera en elev. Syftet med inspelningarna ar att
beddma hur langt eleven kommit i sin lasut-
veckling — inte identifikation. Elevens identi-
tet ar redan kand vid screeningtillfallet.
Aven om inspelningarna i sig ar biometris-
ka sa raknas de darfor inte som biometriska
personuppgifter enligt dataskyddsférord-
ningen da enbart personuppgifter som an-
vands for identifikation faller under artikel 9.

Erik Alsmyr, CTO

(Chief Technical officer
/ Teknikchef) pa E
Lexplore

Kan du ge exempel pa vad som menas
med inbyggd datasédkerhet?

Det kan till exempel vara att vi anvander
kryptering pa den data som finns och att
vi separerar den i olika databaser. Det kan
ocksa vara multifaktorsautentisering, att man
tanker pa behdorighetsnivaer och att ingen
data behandlas om den inte ar nodvandig.
Vi har ocksa loggar som visar om en beho-
righet fér en anvandare dndras, mojlighet att
anonymisera elever och krypterar bade vid
harddiskar och databaser.

Tack vare att vi ar ett sa ungt bolag har vi
kunnat bygga ett sakert system fran start.
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Skolan och bedémning
av lasformagan

Alla skolor maste bedéma
lasférmagan hos eleverna

Alla skolor i Sverige har en skyldighet att
méta elevernas |asférmaga for att bedéma
hur val eleven har natt kunskapskraven for
arskursen. Det innebar att skolan, for att
klara sitt uppdrag, kommer att behdéva gora
matningar av lasformagan pa olika satt. Det
kan vara traditionella prov med papper och
penna som H4, DLS och ordkedjor, digitala
prov pa dator eller Ipad men det kan ocksa
betyda att lararen behover sitta bredvid och
lyssna pa nar en elev laser hogt.

Resultaten behéver sparas

Resultaten av bedémningen sparas sedan for
att kunna félja elevens utveckling. Hur man
sparar resultaten varierar mellan skolor. Det
kan vara i fysiska parmar, mappar pa datorn
eller i en digital larplattform. For de skolor
som anvander Lexplore sa sparas informa-
tionen i en krypterad databas. Informationen
ar bara tillgénglig for de medarbetare som
skolan specifikt har utsett. En larare har till
exempel enbart tillgang till sina egna elevers
resultat och inte nagra andra elever.

En enklare 16sning med Lexplore

Nar Lexplores screening togs fram utvarde-
rades det bland annat utifran de prov som
redan anvands i skolan idag. Vi kunde kon-
statera att Lexplores screening erséatter de,
ofta tidskrévande, prov som lérare traditio-
nellt har anvant.

Genom att anvanda ett digitalt verktyg
som Lexplore kan arbetsbordan latta nagot
samtidigt som resultaten for eleverna blir
sakrare. Det ar tva av manga anledningar
som gor att fler och fler skolor valjer att 1am-
na traditionella tester till f{érman for en digital
screening.

Samtycke i skolan

Det ar upp till varje larare och skola att be-
stdmma hur de ska bedriva undervisningen.
Det galler aven hur de ska bedoma elevernas
kunskap och vilka verktyg som ska anvandas
— oavsett om verktygen ar digitala eller inte.
Aven om ett samtycke darfor inte behdvs
i egentlig mening rekommenderar vi alltid
att skolan beréattar om Lexplore och varfér
man har valt att inféra en digital screening av
elevernas lasformaga pa skolan.

Pedagogisk information - inte hélsodata

Som larare kan du fa mycket information om
elevens lasférmaga fran screeningen. Det vi
daremot inte kan saga ar vad resultatet beror
pa. Ett lagt resultat pa en screening kan inne-
bara att eleven har dyslexi men det kan lika
gérna bero pa bristande lastraning, flerspra-
kighet som forsenat lasutvecklingen, kogniti-
va funktionsnedsattningar, sprakstorning eller
en neuropsykiatrisk funktionsnedsattning.

Det finns mycket som kan stdra Idsningen
och det du som larare far veta fran Lexplores
screening ar hur val din elevs lasformaga har
utvecklats. Visar det sig att elevens lasforma-
ga i fortsattningen inte utvecklas som for-
vantat kan en pedagogisk kartlaggning och
eventuell utredning behdva goras. Det beslu-
tet fattas av skolan. Screeningresultatet kan
har ge viktig information i den pedagogiska
kartlaggningen som lararen ansvarar for.

En eventuell diagnos stalls daremot alltid
av behorig vardpersonal och kan aldrig base-
ras enbart pa Lexplores screening.
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Rattslig grund och
personuppgifter i skolans varld

For att behandla personuppgifter sa kravs
det att det finns en rattslig grund for det. Det
maste finnas giltiga skal for att behandla och
spara personuppgifterna. Ett samtycke &r den
svagaste rattsliga grunden. For skolans véarld
ar samtycket sallan en giltig rattslig grund alls
da forhallandet mellan elev och skola inte ar
jamlikt da skolan ar en myndighet.

Den rattsliga grund som ar tillamplig i sko-
lan ror darfér myndighetsutdvning och upp-
gifter av allmént intresse. "Myndighetsutov-
ning innebar att nagon har statens uppdrag
att bestamma 6ver enskilda medborgare. Det

kan innebara att en myndighet beslutar om
att en medborgare ska fa en viss forman eller
rattighet, eller att hen har en viss skyldighet
eller ska fa ett straff. Det kan alltsa vara beslut
som gynnar den enskilde eller beslut som ar
betungande”. (Datainspektionen)

Som myndighet maste skolan bedéma
vilken information som ska anvéndas, sparas
och vilka bestédmmelser i dataskyddsférord-
ningen och skollagen som ar tillampliga.




Hur granskas Lexplore?

Férutom var egen expertis anvander vi oss av externa specialister
inom juridik och datasédkerhet for att vara sdkra pa att vi méter,
eller évertréffar, de krav som finns. Dessutom gér skolor och
kommuner som personuppgiftsansvariga egna granskningar.

2016: Inledande IT-arkitekturarbete
for Lexplores system. En utredning
med extern expert inom datasaker-
het for att sékerstélla att Lexplores
system byggs enligt de riktlinjer som
Datainspektionen satt upp.

2017-20: | samband med att fler kom-
muner borjat anvanda Lexplore, sa har
det skett granskningar infor avtal. | tre

fall har nadgra av landets stérre kommu-
ner |atit jurister och IT-experter ganska

Lexplores datahantering, rutiner, IT-
sakerhet och integritetsfragor.

2016: Klassificering av Lexplo-
res data. Extern expert anlitas
for att bedéma om Lexplores
data ar patientdata. Svaret ar
att det inte ar det.

2020: | samband med att fragan om
lagring av biometriskt data blivit mer
aktuell sa bestallde Lexplore en ut-
redning av extern juridisk expert med
expertis pa omradet.
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2007-15: Forskningsprojekt pa
Marianne Bernadotte Center

/ Karolinska institutet. Regler
och samtycke enligt lagar och
rutiner kring forskning.

2017: En oberoende extern
IT-sdkerhetsexpert genomfor
en genomgang av Lexplores
system. Utlatandet blev att sys-
temet motsvarar de krav som
stalls.




Om Lexplore

Vi som jobbar pa Lexplore har skilda erfarenheter, bakgrund och roller.
Har finns forskare, entreprendrer, pedagoger, utvecklare, litteraturvetare
och ingenjorer. Det som forenar oss ar vart engagemang for skolan och
drivkraften att alla barn ska upptécka lasandets och skrivandets magi.
Las- och skrivsvarigheter ska inte hindra nagon fran att utvecklas och na
kunskapsmalen i skolan.

Det handlar om att fa syn pa lasningen. Att se elevernas autentiska
lasning fran avkodning till sprakforstaelse. Det handlar om att fa en
objektiv 6versikt Gver elevernas lasning for att, i tid, kunna satta in ratt stod
och stimulans for att framja lasningen. Det handlar om lasutveckling for
alla elever.

Darfor startade vi Lexplore.






